Viktig informasjon, palogging av Microsoft-365 pa private enheter

Alle Windows-maskiner har en integrert krypteringsfunksjon som heter «BitLocker». Dette er en
sikkerhetsfunksjon som krypterer harddisken pa maskinen slik at andre ikke skal fa tilgang til filene
som ligger der. P4 Windows 10 og 11 er BitLocker som standard, satt til & aktiveres hvis maskinen
knyttes opp mot en Microsoft-tjeneste. Et eksempel pa dette er Microsoft 365-pakken som tilbys til
alle ansatte og studenter ved UiA.

Nar M365 (tidligere Office) installeres pa privat PC/MAC og du logger deg inn i en av 365-appene for
eksempel Teams, Word eller OneDrive, vil man fa fglgende spgrsmal:

Windows 11 Windows 10
Forbli palogget i alle appene dine Stay signed in to all your apps

Windows vil huske kontoen din og logge deg pa appene og nettstedene dine pé denne Windows will remember your account and automatically sign you in to your apps and
enheten automatisk. Dette vil redusere antallet ganger du blir bedt om a logge pa websites on this device. This will reduce the number of times you are asked to log in.

Tillat at organisasjonen administrerer enheten min

@ Valg av dette alternativet betyr at administratoren kan installere apper, kontrollere
innstillinger og tilbakestille enheten eksternt. Organisasjonen kan kreve at du aktiverer
dette alternativet for a fa tilgang til data og apper pa denne enheten.

Nei, bare palogging til denne appen

Nar du far denne meldingen er det viktig at du klikker pa «Nei, bare palogging til denne appen»

Har du trykket «OK» her er det derimot ingen grunn til a fortvile. BitLocker aktiveres, og harddisken
blir kryptert. Det er derimot ikke noe man merker noe til fgr eventuelt en komponent i maskinen gar
i stykker og ma byttes. Da vil det da bli krevd at man skriver inn en «BitLocker-ngkkel».

Har harddisken din blitt kryptert er Igsningen a ga til:

https://account.microsoft.com/devices/recoverykey
Her finner du din BitLocker-gjenopprettingsngkkel for a deaktivere BitLocker.

Ved kj@#p av ny privat Windows-maskin:

Merk at dersom du vil legge til Microsoft-konto ved f@rstegangsoppsett av en ny privat Windows-

maskin skal du ikke legge til din UiA-konto. Dette for a forhindre det ovennevnte.


https://account.microsoft.com/devices/recoverykey

Er min disk kryptert?

Du kan sjekke om disken er blitt kryptert pa din egen maskin ved a gjgre fglgende:

1. Trykk pa Windows-ikonet som du finner lengst ned pa din skjerm som standard.

2. Deretter skriver du Kontrollpanel og trykk pa Enter knappen pa ditt tastatur.
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4. Klikk pa BitLocker-stasjonskryptering
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Hvis dette bildet vises kan disken din vaere kryptert som fglge av palogging av UIA M-365 tjeneste. Ga
videre til neste til del nedenfor for instruksjoner for a deaktivere krypteringen.
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4 g » Kontrollpanel » System og sikkerhet » BitLocker-stasjonskryptering
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Beskytt filer og mapper mot uautorisert tilgang ved & beskytte stasjoner med BitLocker.
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Deaktivering av kryptering
Du kan du deaktivere krypteringen ved a gjgre fglgende:

1. Klikk pa Deaktiver BitLocker.

%@ BitLocker-stasjonskryptering

1+ %@ » Kontrollpanel » System og sikkerhet » BitLocker-stasjonskryptering
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Beskytt filer og mapper mot uautorisert tilgang ved & beskytte stasjoner med BitLocker.
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2. Klikk pa Deaktiver BitLocker

BitLocker-stasjonskryptering
Deaktiver BitLocker

Stasjonen blir dekryptert, Dette kan ta lang tid, men du kan
fortsette d bruke PCen under dekrypteringen.
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Om du skulle oppleve a fa opp dette bildet nar du skrur pa maskinen din betyr det at

BitLocker krever sikkerhetsngkkelen for a starte opp Windows. Om du ikke har
sikkerhetsngkkelen gjgr du fglgende:

Logg inn pa https://account.microsoft.com/devices/recoverykey og gj@r felgende:

a. Velg enheter i venstre marg.

# G VAl | Mine palogginger -
sikkerhetsinformasjon

R oversikt

sikkerhetsinformasjon

Dette er metodene du bruker for & logge deg pa k
|P// sikkerhetsinformasjon
/ You're using the most advisable sigr
Sign-in method when most advisable is unavailabi

n-in method
£ Enheter

Hold kontrollmetodene og & Passord \ + Legg til en paloggingsmetode

sikkerhetsinformasjonen oppdatert.

= [=] Passord
£53 Organisasjoner
OPPDATER INFORMASJON >

a 4 Microsoft Authenticator
Innstillinger og personv.
SEvegy ® Push-godijenning med flere faktorer (MFA)

© Nylig aktivitet
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b.

Finn navnet pa din Windows-maskin og trykk pa pil til hgyre for utheve valg
C.

Trykk pa «vis BitLocker-ngkler» og deretter «vis gjenopprettingsngkkel»

Enheten administreres av
Intune.

Vis BitLocker-ngkler

d. Skriv ned denne ngkkelen og ta den med deg til neste steg.


https://account.microsoft.com/devices/recoverykey

4. Trykk deretter Esc-knappen

How to Turn Off BitLocker

5. Skriv inn gjenopprettings-ngkkelen din og trykk pa Enter knappen.

BitLocker recovery

Enter the recovery key for this drive

Use the number keys or function keys F1-F10 (use F10 for 0).
Recovery key ID (to identify your key): ABDO9F3E-C04C-4C8F-B2AE-CF0253006F78

Here's how to find your key
Sign in on another device and go to: http://custom.url.contoso.com

Try your Microsoft account at: aka.ms/myrecoverykey

For more information go to: aka.ms/recoverykeyfaq

Forebyggende tiltak er a deaktivere BitLocker pa maskinen fgr man logger inn pa en eller annen
Microsoft-plattform.

Det er anbefalt a ha kryptering aktivert pa alle enheter. Dette er noe du selv ma aktivere for at du
skal ha tilgang til sikkerhetsngkkelen.

Hvis din enhet har blitt kryptert som fglge av palogging av Microsoft-365 produkt fra UiA, anbefales
det a fglge disse trinnene som beskrevet over for 3 lase opp harddisken. Deretter aktiverer du
funksjonen pa nytt og far tilgang til din egen ngkkel.



